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1. Hyrje dhe kontekst

Zhvillimi i shpejté i teknologjisé sé informacionit dhe rritja e vazhdueshme e kompleksitetit té
infrastrukturave moderne kané sjellé njé volum gjithnjé e mé t€ madh té dhénash log, té
gjeneruara nga pajisje, sisteme dhe aplikacione té ndryshme. Kéto té dhéna pérbéjné njé burim
thelbésor pér monitorimin e gjendjes sé sistemeve dhe pér identifikimin e kércénimeve té
sigurisé kibernetike, por volumi dhe heterogjeniteti i tyre e béjné analizén manuale praktikisht
té pamundur.

Njé nga gasjet mé té réndésishme gé ka dalé né pah né kété kontekst éshté analiza cross-layer
e log-eve (cross-layer analysis). Kjo gasje nénkupton kombinimin dhe korrelacionin e té
dhénave log nga disa shtresa té infrastrukturés - rrjeti (network), sistemi (system) dhe
aplikacioni (application) - pér té zbuluar kércénime dhe anomali gé do té mbeteshin té
padukshme nése secila shtresé analizohet e izoluar.

Ky punim diplome fokusohet né zhvillimin dhe implementimin e njé sistemi pér monitorim dhe
analizé cross-layer té log-eve, i cili integron teknikat e Machine Learning pér detektimin e
anomalive me njé analizé korrelacioni (correlation engine) pér lidhjen e ngjarjeve ndérmjet
shtresave network, system dhe application.

2. Problematika dhe motivimi

Né mjedise reale té teknologjisé sé informacionit, ¢cdo shtresé e infrastrukturés gjeneron sasi té
médha té dhénash log né formate dhe me semantiké t& ndryshme. Monitorimi i sigurisé
mbéshtetet tradicionalisht né analizén e izoluar té secilés shtresé, ku ngjarjet e rrjetit, té sistemit
dhe té aplikacionit shqyrtohen ve¢mas nga njéra-tjetra.

Megjithaté, kjo gasje single-layer rezulton e pamjaftueshme pér identifikimin e sulmeve té
ndérlikuara dhe shumé-fazore (multi-stage). Njé sulmues gé vepron népér disa shtresa Ié gjurmé
té pjesshme né secilén prej tyre, té cilat, kur shqyrtohen vegmas, duken si ngjarje rutiné dhe nuk
shkaktojné alarm, ndérsa kuptimi i tyre i ploté shfaget vetém kur ato vendosen né njé kontekst
té pérbashkét. Po ashtu, sistemet tradicionale té bazuara né rregulla statike gjenerojné njé numér



té larté alarmesh false dhe nuk jané né gjendje té pérshtaten ndaj kércénimeve té reja, ndérsa
heterogjeniteti i burimeve té log-eve e véshtiréson normalizimin dhe korrelacionin e tyre.

Motivimi kryesor i kétij punimi géndron né adresimin e kétyre sfidave pérmes njé gasjeje té
integruar cross-layer, e cila kombinon teknikat e Machine Learning pér detektimin e anomalive
me njé correlation engine té afté t’i lidh€ ngjarjet ndérmjet shtresave bazuar né dimensione
kohore, identitete (si IP adresat) dhe karakteristika semantike, duke i agreguar ato né incidente
té vetme.

3. Qéllimi dhe objekti i punimit

Qéllimi i kétij punimi éshté té dizajnojé, zhvillojé dhe vlerésojé njé sistem pér monitorim dhe
analizé cross-layer té log-eve, i cili kombinon Machine Learning me korrelacionin ndér-
shtresor pér detektimin e anomalive dhe sulmeve shuméfazore né mjedise reale me volum té
larté té té dhénave.

Objekti i punimit pérfshin:

« analizén teorike té Machine Learning né siguriné kibernetike, sistemeve té detektimit té
ndérhyrjeve (IDS) dhe dallimit ndérmjet gasjeve cross-system dhe cross-layer;

e studimin dhe krahasimin e algoritmeve té Machine Learning (Random Forest,
XGBoost, LightGBM, SVM, rrjeta neurale dhe Isolation Forest) pér zbulimin e
anomalive;

e dizajnimin dhe implementimin e njé sistemi funksional full-stack qé realizon
ingestimin, analizén me Machine Learning, korrelacionin cross-layer dhe vizualizimin
e incidenteve né kohé reale.

Punimi synon té tregojé se si kombinimi i analizés cross-layer me Machine Learning mund té
zbulojé kércénime gé analiza njé-shtresore do t’i anashkalonte, duke ofruar njé zgjidhje praktike
dhe té aplikueshme né mjedise reale.

4. Pérmbajtja teorike

Né pjesén teorike, punimi trajton rolin e Machine Learning né siguriné kibernetike dhe sistemet
e detektimit té ndérhyrjeve (IDS), si dhe analizén e log-eve té sistemeve.

ME tej, analizohen dhe krahasohen gjashté algoritme té Machine Learning - Random Forest,
XGBoost, LightGBM, Support Vector Machine, rrjetat neurale (MLP) dhe Isolation Forest -
duke u ndalur né bazat e tyre matematikore, pérparésité dhe pérshtatshmériné pér secilén shtresé
té té dhénave. Trajtohen gjithashtu datasetet benchmark (BGL, CICIDS-2017 dhe TDA) dhe
roli i tyre né vlerésimin e modeleve.

Po ashtu, trajtohen procesi i feature engineering pér secilén shtresé dhe metrikat e vlerésimit té
modeleve (saktésia, preciziteti, recall, F1-score dhe ROC AUC), té cilat interpretohen né
kontekstin specifik té sigurisé kibernetike, ku numri i alarmeve false dhe zbulimi i anomalive
té rralla kané réndési kritike.

5. Metodologjia dhe implementimi praktik

Né aspektin praktik, punimi paraget zhvillimin e njé platforme funksionale full-stack pér
monitorim dhe analizé cross-layer. Backend-i éshté implementuar né Python me framework-un



FastAPl dhe SQLAIchemy, ndérsa frontend-i né Angular 17, me komunikim né kohé reale
pérmes WebSocket. Sistemi éshté ndértuar mbi njé arkitekturé té ndaré né shtresa funksionale
(ingestim, feature engineering, trajnim, korrelacion dhe vizualizim).

Pipeline-i i analizés cross-layer pérfshin:

« ingestimin dhe normalizimin e té dhénave nga tri datasete heterogjene (BGL, CICIDS-
2017 dhe TDA) né njé skemé té pérbashkeét;

o nxjerrjen e tipareve (feature engineering) specifike pér shtresén e sistemit, té rrjetit dhe
té aplikacionit;

« trajnimin dhe vlerésimin e modeleve té Machine Learning pér secilén shtresé;
e gjenerimin e anomalive dhe parashikimeve nga modelet e trajnuara;

« korrelacionin cross-layer té ngjarjeve bazuar né kohé, identitete (IP) dhe karakteristika
semantike, duke i agreguar né incidente té vetme;

o Vvlerésimin e rregullave té alarmeve dhe dérgimin e njoftimeve (p.sh. pérmes email-
it/SMTP);

e vizualizimin e incidenteve, statistikave dhe gjendjes sé shtresave né njé panel
monitorimi né kohé reale.

Platforma pérfshin gjithashtu funksionalitete si simulimi i té€ dhénave né kohé reale, heatmap-i
i anomalive, pamja sipas entiteteve, zinxhirét e sulmeve dhe gjenerimi i raporteve etj.

6. Rezultatet dhe diskutimi

Rezultatet e arritura tregojné se gasja cross-layer e kombinuar me Machine Learning mundéson
zbulimin e sulmeve multi-stage dhe anomalive gé analiza njé-shtresore do t’i anashkalonte.
Modelet e trajnuara arrijné performancé té larté né detektimin e anomalive pér secilén shtresg,
ndérsa correlation engine lidh ngjarjet e shpérndara né incidente me kontekst té pasur semantik
dhe temporal.

Platforma e zhvilluar ofron déshmi konkrete mbi vlerén e integrimit té té¢ dhénave shumé-
shtresore pér monitorimin inteligjent dhe siguriné kibernetike. Né& té njéjtén kohé&, punimi
diskuton edhe kufizimet e gasjes, si varésia nga cilésia dhe etiketimi i t¢ dhénave, kostoja
llogaritése pér datasete me volum té madh, si dhe sfidat e pérshtatjes ndaj kércénimeve gé
evoluojné.

7. Pérfundime

Si pérfundim, ky punim tregon se kombinimi i analizés cross-layer me Machine Learning
pérbén njé qgasje bashkékohore dhe premtuese pér monitorimin inteligjent dhe detektimin e
anomalive multi-stage. Pérmes analizés teorike dhe implementimit praktik, éshté demonstruar
se integrimi i té dhénave nga shtresat network, system dhe application nén njé pipeline té vetém,
I shogéruar me njé motor korrelacioni, ¢con né sisteme mé té sakta, mé efikase dhe mé té
vetédijshme ndaj kontekstit.

Punimi ofron njé bazé té géndrueshme pér zhvillime t& métejshme dhe hap mundési pér
hulumtime té ardhshme né drejtim té zgjerimit té shtresave té analizuara, integrimit té teknikave
deep learning, korrelacionit né kohé reale né shkallé té gjeré dhe vendosjes sé sistemit né
mjedise té punés.



